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Présentation

Libre en Communs

Libre en Communs

● site web : https://www.a-lec.org

● réseau social : https://toot.a-lec.org

● courriel : contact@a-lec.org

https://www.a-lec.org/
https://toot.a-lec.org/
mailto:contact@a-lec.org
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Présentation (2)

Libre en Communs

Adrien Bourmault aka neox

● trésorier et responsable de 
l’infrastructure de Libre en Communs

● membre de la XMPP Standards 
Foundation

● membre de la FSF et du Libreplanet 
Committee

● mainteneur de GNU Boot
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● Histoire du web et de la centralisation

● Les messageries centralisées

● Une messagerie instantanée acentrée ?

● Du chiffrement pour tous ?
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Histoire du web
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Naissance d’internet
● années 1960s

– création du projet ARPANET/NCP

● réseau non centralisé, par nécessité 
militaire

– NPL Network, premier réseau de 
paquets

● européen, mais un peu oublié par 
l’Histoire
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Naissance d’internet (2)
● années 1970s

– création du courriel sur ARPANET/NCP
– idée de réseau hétérogène, mais NCP ne peut pas faire 

l’affaire
– création de TCP/IP puis UDP
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Naissance d’internet (3)
● années 1980s

– TCP/IP version 4
● actuelle version la plus utilisée au monde

– création du modèle OSI
● années 1990s

– apparition du World Wide Web
– démocratisation des ordinateurs dans les foyers
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Centralisation progressive
● années 1990s

– nombreux acteurs « pionniers »

● Yahoo!, Amazon, eBay, Netscape, AOL et d’autres

● naissance de Google

– diverses institutions :
● IANA
● ICANN
● IETF

Fondamentalement, Internet et le web sont décentralisés...
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Centralisation progressive (2)
● plusieurs facteurs

– concentration du marché
● certains silos deviennent (trop) populaires

– répartition géographique inégale
– politique artificielle d’incompatibilité/fermeture

● notamment « webisation »
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Centralisation progressive (3)
● apparition des API REST basées sur HTTP (1996)

– pas des vrais protocoles (pas de RFC)
– dépendant de couches complexes

● apparition des clients web
– utilisent REST
– programmés en Javascript (s’exécutent dans le 

navigateur)
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Messageries
centralisées
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Messagerie instantanée ?
● apparition dans les années 1980s

– parallèle au courriel
– texte simple, court

● Talk (temps réel, p2p)
● IRC (temps différé, serveur)

● commercialisation popularisation 
1990s
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Messagerie instantanée (2)
● Popularisation avec les « pionniers »

– ICQ
● créé par Mirabilis (1996), racheté par AOL (1998)
● première messagerie à inscription
● massivement adoptée (~100M en 2001)

– AIM (AOL)
– MSN

● créé par Microsoft en 1999
● massivement adopté (~330M en 2009)



16/58

Messagerie instantanée (3)
● centralisation par les « pionniers » !

– ICQ
● serveur unique géré par AOL

– AIM (AOL)
● serveur unique géré par AOL

– MSN
● serveur unique géré par Microsoft
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Centralisée… et alors ?
● dépendance à compagnie spécifique

– CGU et politique de données
– son existence…

● bien souvent, centralisé = opacité
– pas d’interopérabilité
– logiciel non libre
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Centralisée… et alors ? (2)
● dangers nombreux

– censure
– surveillance de masse
– enclosure
– monétisation des données personnelles
– ...

● pas libre donc impossible à vérifier
● centralisé donc impossible à contourner
● si législation USA, portes dérobées sur demande !
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Centralisée… et alors ? (3)
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Centralisée… et alors ? (4)
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Le cas Facebook
● publications centralisées

– interface web sur le site internet
● API REST fermée et client Javascript non libre

– application (Facebook)
● non libre

● messagerie instantanée centralisée

– interface web sur le site internet
● API REST fermée et client Javascript non libre

– application (Messenger)
● non libre
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Le cas Facebook (2)
● cas de censure et de manipulations connus

– Cambridge Analytica (2018)
– Facebook Files (2021)

● surveillance avérée
– PRISM, XkeyScore, etc
– vente de données personnelles à des publicitaires
– dénonciation d’avortement (2022, Messenger)
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Le cas Whatsapp
● appartient à Facebook !

– acheté par Facebook/Meta en 2014

● supposée sécurisée parce que 
chiffrée
– mais pas les méta-données !

● massivement utilisée dans le monde
– ~350M en 2013
– ~2Mds en 2020
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Le cas Whatsapp (2)
● centralisée !
● cas de surveillance connus

– The Guardian (2017) informe sur une porte dérobée du 
chiffrement

– condamnation CNIL (2017) pour transfert
– tentative d’achat/intégration de Pegasus (2020)
– vente de données personnelles à des publicitaires 

(CGU)
– loi USA...
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En résumé...
● centralisé = opacité
● non libre = pas auditable
● USA = surveillance potentielle
● même chiffré, vous êtes en 

danger : méta-données
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Messageries 
acentrées
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Principes de décentralisation
● plusieurs degrés

– réseaux multiples
● IRC

– fédéralisme de serveurs
● XMPP
● Matrix
● ActivityPub (Mastodon, Pleroma, etc)

– pair-à-pair
● Jami
● Briar
● XMPP
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XMPP
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C’est quoi XMPP ?
● protocole créé en 1999

– anciennement nommé Jabber
– cœur du protocole normé par l’IETF
– norme étendue gérée par la XMPP 

Standards Foundation (XSF)

● libre
● fédéré (décentralisé)
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Fonctionnalités de XMPP
● messagerie instantanée

– 1:1 et groupe (salons)
–  texte simple et riche 
– fichiers (dont images, vidéos, etc)
– chiffrement 

● appels
– 1:1 et groupe
– audio/vidéo
– chiffrement
– en pair-à-pair

● pas uniquement une messagerie
– domotique, transfert de données, etc
– microblog (avec Movim, Libervia, etc)
– usage militaire !
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Client ? Serveur ?...
● client = application pour communiquer

– au choix de l’utilisateurice

● serveur = logiciel opéré par un fournisseur
– au choix du fournisseur/opérateur

● service = instance d’un serveur d’opérateur
– au choix de l’utilisateurice
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Clients XMPP
● client = domicile des données

– client libre ?

● fonctionnalités ?
– respect des normes/XEPs ?
– client à jour ?

● accessibilité ?
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Clients XMPP (2)
● beaucoup de clients !

– PC (GNU/Linux)
● Gajim
● Dino
● Kaidan

– PC (Windows)
● Gajim

– Téléphone (GNU/Linux)
● Dino

– Téléphone (Android)
● Conversations (et dérivés comme Monocles)

– Web
● Movim
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Clients XMPP (3)
● beaucoup de clients !

– Téléphone (iOS)
● situation plus complexe

– environnement hostile

● Siskin
● Monal
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Services XMPP
● service = domicile des méta-

données et données non chiffrées
– serveur libre ?
– admins éthiques ?

● fonctionnalités ?
– respect des normes/XEPs ?
– serveur à jour ?
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Services XMPP (2)
● CHATONS

– quelques services qui tournent 
bien

● voir sur https://www.chatons.org

● XMPP Providers
– liste de serveurs audités
– https://providers.xmpp.net/ 

https://www.chatons.org/
https://providers.xmpp.net/
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Services XMPP (3)
● Libre en Communs

– chalec.org
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OMEMO
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C’est quoi OMEMO ?
● protocole de chiffrement

– basé sur le protocole Signal
● algorithme « double ratchet » amélioré

– XEP

● géré par la majorité des clients
● géré par tous les serveurs
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État dans les clients
● utilisé pour la messagerie instantanée

– 1:1 (textes et fichiers)
● Conversations : par défaut
● Gajim, Dino, Movim : activable

– groupes privés (textes et fichiers)
● Conversations : par défaut
● Gajim, Dino, Movim : activable

● appels : utilisé pour authentifier
– utilisation de DTLS-SRTP pendant l’appel

● sous iOS : encore des problèmes...
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Quelques 
captures ?
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Conclusion

● Évitez les messageries centralisées et 
privatrices !

● Utilisez XMPP :
– libre
– fédéré :

● choisissez vos client
● choisissez vos services (voire autohébergez !)
● changez de service quand vous avez envie !

● Diffusez !
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Médias
● Comparaison de différentes messageries (CC BY-SA 4.0 www.freie-messenger.de),

https://www.freie-messenger.de/dateien/system/Messenger_FR.PDF 

● XMPP usage militaire (CC BY-SA 4.0 www.freie-messenger.de), 
https://www.freie-messenger.de/grafiken/xmpp-military.png

● Logos des applications XMPP, tous publiés sous licences libres par leurs auteurices respectifs

● Logo du World Wide Web, (Tim-Berners Lee, CC0)

● Image de silo à grain (Anonyme, CC0)

● Captures d’écran des documents PRISM (NSA/CIA, domaine public)

● Image paysage montagne et lac (Anonyme, CC0)

● Images provenant de https://signal.org/blog/advanced-ratcheting/

● Captures d’écran Gajim et Dino personnelles

● Captures de https://monal-im.org/, https://siskin.im/, https://conversations.im/, 
https://monocles.wiki/index.php?title=Monocles_Chat publiées sous licences libres diverses

https://www.freie-messenger.de/dateien/system/Messenger_FR.PDF
http://www.freie-messenger.de/
https://www.freie-messenger.de/grafiken/xmpp-military.png
https://signal.org/blog/advanced-ratcheting/
https://monal-im.org/
https://siskin.im/
https://conversations.im/
https://monocles.wiki/index.php?title=Monocles_Chat


Merci !

Copyright 2023 © Adrien Bourmault (neox) <neox@a-lec.org>
CC BY-SA 4.0

mailto:neox@a-lec.org

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58

